TIME2GIVE

Databehandleraftale

Geeldende fra 1. februar 2025.

Vi anvender den databehandleraftale, som Datatilsynet anbefaler. De steder, der er
markeret med understreget, kursiv og fed i nedenstaende databehandleraftale, er
information, vi har udfyldt i Datatilsynets skabelon fra
https://www.datatilsynet.dk/regler-og-vejledning/blanketter-og-skabeloner.

Standardkontraktsbestemmelser
i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med

henblik pa databehandlerens behandling af personoplysninger mellem

Kunden af Time2Give

herefter "den dataansvarlige”

og

Time2Give

CVR: 44151979

GLl. Kongevej 11, 5. sal
1610 Kgbenhavn V
herefter "databehandleren”

der hver iszer er en "part” og sammen udger "parterne”

HAR AFTALT feolgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pd
at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og

fysiske personers grundleeggende rettigheder og frihedsrettigheder.
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10. Underretning om brud pa persondatasikkerheden
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11. Sletning og returnering af oplysninger

12. Revision, herunder inspektion

13. Parternes aftale om andre forhold

14. lkrafttreeden og opher

15. Kontaktpersoner hos den dataansvarlige og databehandleren
Bilag A Oplysninger om behandlingen

Bilag B Underdatabehandlere

Bilag C Instruks vedrgrende behandling af personoplysninger

2. Praeambel

1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

3. | forbindelse med leveringen af levering af produktet Time2Give behandler

databehandleren personoplysninger pa vegne af den dataansvarlige i
overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

5. Der herer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger,
kategorierne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som
databehandleren som minimum skal gennemfgre, og hvordan der feres tilsyn med
databehandleren og eventuelle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

11. Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren

er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.
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3.
1.

Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og
disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag forbehandlingen af personoplysninger, som databehandleren

instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt. Denne instruks skal veere specificeret i
bilag A og C. Efterfalgende instruks kan ogsa gives af den dataansvarlige, mens der
sker behandling af personoplysninger, men instruksen skal altid veere dokumenteret og
opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.
Databehandleren underretter omgdende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller

databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens
instruktionsbefagjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det nedvendige omfang. Listen af
personer, som har faet tildelt adgang, skal lebende gennemgas. Pa baggrund af denne
gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere
er npgdvendig, og personoplysningerne skal herefter ikke leengere veere tilgeengelige for
disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er

underlagt ovennaevnte tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pagaeldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske

personers rettigheder og frihedsrettigheder, gennemferer passende tekniske og
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organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse

risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og

frihedsrettigheder som behandlingen udg@r og gennemfare foranstaltninger for at

imedega disse risici. Afhaengig af deres relevans kan det omfatte:

a) Pseudonymisering og kryptering af personoplysninger

b) evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester

c) evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d) en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige

— 0gsa vurdere risiciene for fysiske personers rettigheder som behandlingen udger og

gennemfgre foranstaltninger for at imadega disse risici. Med henblik pa denne vurdering

skal den dataansvarlige stille den nedvendige information til radighed for

databehandleren som ger vedkommende i stand til at identificere og vurdere sddanne

risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes

overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a.

at stille den nedvendige information til radighed for den dataansvarlige vedrgrende de

tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede

har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er

nagdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens

artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere

foranstaltninger, der skal gennemfgres, i bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden
databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gere brug af en underdatabehandler til opfyldelse af

disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den

dataansvarlige.
Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om

eventuelle planlagte sendringer vedrgrende tilfgjelse eller udskiftning af
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underdatabehandlere med mindst 2 maneders varsel og derved give den
dataansvarlige mulighed for at gere indsigelse mod sadanne sendringer inden brugen af
de(n)omhandlede underdatabehandler(e). Laengere varsel for underretning i forbindelse
med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over
underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag
B.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udferelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved
der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre
de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

5. Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som
minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

6. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har
mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som folger af disse
Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommercielle vilkar,
som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen,
skal ikke sendes til den dataansvarlige.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der fglger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79
og 82, over for den dataansvarlige og databehandleren, herunder

underdatabehandleren.

8. Overfarsel til tredjelande eller internationale

organisationer

1. Enhver overforsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren
er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav
inden behandling, medmindre den pageseldende ret forbyder en sddan underretning af

hensyn til vigtige samfundsmaessige interesser.
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3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren siledes ikke
inden for rammerne af disse Bestemmelser:
a) overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland

eller en international organisation

b) overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c) behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfersel af personoplysninger til et
tredjeland, herunder det eventuelle overfarselsgrundlag i
databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pa, skal angives i
bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse
Bestemmelser kan ikke udgere et grundlag for overfersel af personoplysninger som

omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, s vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger
med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udegvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel IlI.

Dette indebaerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i

forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den registrerede

b) oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

c) indsigtsretten

d) retten til berigtigelse

e) retten til sletning ("retten til at blive glemt”)

f) retten til begraensning af behandling

g) underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h) retten til dataportabilitet

i) retten til indsigelse

j) retten til ikke at veere genstand for en afgerelse, der alene er baseret pa automatisk
behandling, herunder profilering

2. |tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til

Bestemmelse 6.3.,bistar databehandleren endvidere, under hensyntagen til

behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den

dataansvarlige med:

a) den dataansvarliges forpligtelse til uden unedig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det, at anmelde brud pa

persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
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medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer
en risiko for fysiske personers rettigheder eller frihedsrettigheder

b) den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil
medfare en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

c) den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af
de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d) den dataansvarliges forpligtelse til at here den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger,
hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang og

udstraekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere
blevet opmaerksom pa, at der er sket et brud pd persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. loverensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at tilvejebringe
nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a) karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b) de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c) de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde

brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophar af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til at tilbagelevere alle personoplysningerne og slette
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eksisterende kopier, medmindre EU-retten eller medlemsstaternes nationale ret

foreskriver opbevaring af personoplysningerne.
Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t)

formal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen
af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner,
der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.
Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende
lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til
databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrerende tjenesten vedrgrende behandling
af personoplysninger om f.eks. erstatningsansvar, sa laange disse andre bestemmelser
ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den registreredes
grundleeggende rettigheder og frihedsrettigheder, som felger af
databeskyttelsesforordningen.

14. Ikrafttraeden og ophar

1.
2.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sa laenge tjenesten vedrerende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i
overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges
med skriftligt varsel af begge parter.

Underskrift

Indevaerende databehandleraftale indgar som bilag A i den indgdede aftale om brug

at Time2Give mellem den dataansvarlige og databehandleren og er derfor gyldig

ved underskrift eller bekraeftelse heraf.
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15. Kontaktpersoner hos den dataansvarlige og

databehandleren

1. Parterne kan kontakte hinanden via oplyste kontaktpersoner.
2. Parterne er forpligtet til lgbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

9/14



Bilag A Oplysninger om behandlingen

A.l. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige
Databehandler registrerer relevante informationer for at handtere indsamlinger,

donationer og/eller evt. lotterier til fordel for den dataansvarlige. De registrerede

oplysninger modtages i produktet Time2Give.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
drejer sig primaert om (karakteren af behandlingen)

Personer der gnsker at oprette en online indsamling til fordel for den dataansvarlige kan

gore dette ved evt. at angive navn, e-mailadresse og andre oplysninger. Personer, der

onsker at stotte en online indsamling eller deltage i et lotteri til fordel for

organisationen kan ggre dette ved evt. at angive navn, e-mailadresse og andre

oplysninger. De modtagne personoplysninger behandles i Time2Give.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede
Almindelige personoplysninger relevant for oprettelse af indsamling, afgivelse af

donation eller kgb af lodder, herunder fx navn, e-mailadresse, telefonnummer og evt.

CPR-nummer. (CPR-nummer indhentes kun hvis en donor gnsker skattefradrag og

lagres ikke hos Time2Give. Evt. kob af lodder er ikke fradragsberettigede lige som en

donation, og CPR-nummer indhentes derfor ikke ved kob af lodder). Den

dataansvarlige kan dertil i systemet oprette valgfrie formularfelter til indsamling af

vderligere oplysninger. Hvis den dataansvarlige vaelger at benytte disse formularfelter

til indsamling af felsomme personoplysninger, er den dataansvarlige fuldt og helt

ansvarlig for at dette sker korrekt.

A.4. Behandlingen omfatter felgende kategorier af registrerede

Indsamlere, donorer oq evt. kebere af lodder med tilknytning til den dataansvarlige og

dennes formal.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
kan pdbegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har felgende
varighed

Indtil opher af tienesten.
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Bilag B Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af felgende

underdatabehandlere

NAVN

CVR

BESKRIVELSE AF BEHANDLING

Unit IT
Birkemose Allé 33

6000 Kolding

15660945

Hosting

SMTP.DK Aps
Refshalevej 163 A

1432 Kebenhavn

29849439

Mailudsendelse

DanSave Backup
Fleesketorvet 68, 1.

32392776

Remote backup

1711 Kebenhavn V

Time2Web
Gl. Kongevej 11, 5.
1610 Kebenhavn V

42488534

MobilePay integration og formidling af

hostingaftale

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af

ovennaevnte underdatabehandlere for den beskrevne behandlingsaktivitet.

Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse — gere brug af

en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller

gere brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Tilfojelse eller udskiftning af underdatabehandlere skal oplyses med 2 maneders varsel.
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Bilag C Instruks vedrerende behandling af
personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker
ved, at databehandleren udfagrer falgende:

Databehandler registrerer relevante informationer for at handtere indsamlinger og

donationer til fordel for den dataansvarlige. De registrerede oplysninger modtages i
produktet Time2Give.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter almene personoplysninger (navn, e-mail, telefonnummer etc.)

ligesom donorer har mulighed for at angive CPR eller CVR-nummer med henblik pa
skattefradrag for en donation (ikke kab af lod). Der skal derfor etablere et mellem

sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfegres for at

etableret det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfere

folgende foranstaltninger, som er aftalt med den dataansvarlige:

Tage ethvert rimeligt skridt til at sikre vedvarende fortrolighed, integritet,
tilgaengelighed og robusthed af arbejdsgange, behandlingssystemer og -tjenester.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning
— bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at
gennemfeare felgende tekniske og organisatoriske foranstaltninger:

Der er ingen saerlige foranstaltninger udover bestemmelse 9.1 og 9.2.

C.4 Opbevaringsperiode/sletterutine
Time2Give har opsat automatisk anonymisering af indsamlere, donorer og evt.

lotterideltagere. Som standard anonymiseres en indsamling, hvis der ikke er modtaget

donationer til indsamlingen i 12 maneder, og en donation eller kgb af lod anonymiseres

som standard efter 5 ar. Tidsperioden for hvorndr indsamlinger, donationer og evt. kab

af lod skal anonymiseres, kan indstilles for organisationen. Databehandleren er

forpligtet til at overholde disse.

Ved ophgr af tjenesten, skal databehandleren enten slette og / eller tilbagelevere

personoplysningerne i overensstemmelse med bestemmelse 10.1, medmindre den

dataansvarlige —efter underskriften af disse bestemmelser — har sendret den
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dataansvarlige oprindelige valg. Sadanne sendringer skal vaere dokumenteret og

opbevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den

dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end hos

databehandleren i Danmark, samt hos de underdatabehandlere som anfert i aftalens
B.1.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Databehandleren anvender ingen underdatabehandlere i tredjelande.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en
dokumenteret instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er
databehandleren ikke berettiget til indenfor rammerne af disse Bestemmelser at foretage

sadanne overfersler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren
Den dataansvarlige har ret til at auditere databehandlerens overholdelse af

databehandleraftalen éngang om aret eller i tilfeelde af en rimelig mistanke om

databehandlerens manglende overholdelse af databehandleraftalen, herunder

inspektioner pa databehandlerens lokaliteter, samt eventuelle underdatabehandleres

lokaliteter. Databehandleren kan kraeve dokumenterede udgifter samt rimelig og

dokumenteret tid anvendt i forbindelse med revisioner betalt af den dataansvarlige.

Den dataansvarlige fastlaegger metoden for revision af databehandleren ud fra en

risikovurdering af databehandlerens behandling af personoplysninger for den

dataansvarlige.

Revision kan efter omstaendighederne ske pa skriftligt grundlaqg, herunder f.eks. ved

brug af revisionserklaeringer eller lignende.

Revisionen kan udferes af en anerkendt tredjepart udpeget af den dataansvarlige, og

den dataansvarlige skal i s3 fald betale alle omkostninger, herunder databehandlerens
rimelige og dokumenterede tid, ved en sadan revision.

Den dataansvarlige skal give databehandleren meddelelse om inspektioner senest 14

dage for gennemfgrelsen af disse, medmindre dette varsel underminerer formalet med
inspektionen.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger,

som er overladt til underdatabehandlere
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Databehandleren skal en gang arligt for egen og/eller underdatabehandlerens regning

indhente dokumentation vedrerende underdatabehandlerens overholdelse af

databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller

medlemsstaternes nationale ret og disse Bestemmelser.

Tilsynet kan fares skriftligt fx ved indhentelse af revisionserklsering eller ved, at

databehandler sender et digitalt tilsynsspergeskema til udfyldelse af

underdatabehandleren. Dokumentationen for tilsynet fremsendes uden unadig

forsinkelse til den dataansvarlige efter anmodning.

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til at

anmode om gennemfdrelse af yderligere foranstaltninger med henblik pa at sikre

overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden

EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige har herudover ret til, i tilfaclde af en rimelig mistanke om en

underdatabehandlers manglende overholdelse af databehandleraftalen, at bede

databehandleren om dokumentation for, at eventuelle underdatabehandlere overholder

denne databehandleraftale med bilag. Databehandleren og underdatabehandleren kan

kraeve dokumenterede udgifter samt rimelig og dokumenteret tid anvendt i forbindelse

med sadanne ekstraordinzere tilsyn betalt af den dataansvarlige.
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